Auszug relevanter Rechtsvorschriften

Stand: Dez. 2018

Die vorliegende Auswahl gesetzlicher Vorschriften soll lThnen
einen Uberblick Uber das datenschutzrechtliche Regelwerk
verschaffen. Die Darstellung erfolgt exemplarisch und ist
keineswegs vollstandig. Weitere Informationen zu
datenschutzrechtlichen Fragestellungen erhalten Sie beim
betrieblichen Datenschutzbeauftragten.

Auszug aus dem Landesdatenschutzgesetz (LSDG BW)
8 3 Abs. 2 LSDG BW Datengeheimnis

(2) Den bei offentlichen Stellen beschaftigten Personen ist es
untersagt, personenbezogene Daten unbefugt zu verarbeiten
(Datengeheimnis). Das Datengeheimnis besteht nach
Beendigung ihrer Tatigkeit fort.
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e Daten durfen zunachst nur fur den Zweck verwendet
werden, fur den sie erhoben und gespeichert wurden.
Zweckanderungen unterliegen besonderen Bestimmungen
(z.B. Forschungsprojekte).

Das Universitatsklinikum Heidelberg muss gewahrleisten,
dass diese Regeln eingehalten werden. Bei VerstéRen gegen
Datenschutzbestimmungen drohen neben den gesetzlich
vorgeschriebenen Strafen (siehe unten) auch dienstrechtliche
Konsequenzen wie Verweis, Abmahnung, Kindigung.

Erlauterung:

Sie als Mitarbeiter am Universitatsklinikum Heidelberg
kommen hier oft zwangslaufig mit Informationen Uber
Patienten, ihre Angehdrigen oder auch Mitarbeiter des
Klinikums in Bertihrung. Diese Informationen sind:

= oft sehr sensibel, auf jeden Fall aber immer vertraulich
= unterliegen meist der arztlichen Schweigepflicht,

= vom Patienten im Rahmen des Vertrauensverhaltnisses zum
Arzt an ihn gegeben worden,

= wenn sie an andere weitergegeben werden, oft geeignet,
die betroffene Person zu schadigen.

Bitte stellen Sie sich vor, wie es lhnen ginge, wenn Sie eine
heikle Krankheit hatten und Informationen dariiber an die
Offentlichkeit (z.B. auch an ihre Arbeitskollegen oder
Familienmitglieder) kamen, ohne dass Sie das wollen. Bitte
helfen Sie mit, dass so etwas nicht geschehen kann.

Das Datengeheimnis nach § 3 Abs.2 LDSG verpflichtet Sie,
keine personenbezogenen Daten unbefugt zu verarbeiten.
Verarbeiten umfasst die Vorgédnge Erheben, Speichern,
Verandern, Nutzen, Ubermitteln, Léschen und Sperren.
Befugt verarbeiten Sie Daten des Universitatsklinikums
Heidelberg nur, wenn der betroffene Patient oder Mitarbeiter
eingewilligt hat oder ein Gesetz die Erlaubnis zur
Verarbeitung gibt.

Sie dirfen also nicht ohne weiteres:

= sich Informationen uber Patienten oder andere
personenbezogene Daten am Klinikum beschaffen,

= an Datenbestédnden des Klinikums Veranderungen
vornehmen

 Informationen, die lhnen im Rahmen Ilhrer Arbeit am
Klinikum bekannt werden fir andere Zwecke auRerhalb
Ilhrer Aufgabenstellung am Klinikum oder gar im privaten
Umfeld nutzen,

« Informationen, die lhnen ihm Rahmen lhrer Arbeit am
Klinikum bekannt werden, an aul’enstehende Personen oder
Stellen (z.B. Familienangehérige oder Firmen) weitergeben.
Die Weitergabe innerhalb des Klinikums darf auch nur im
Rahmen lhrer Aufgabenstellung erfolgen,

e Datenbestande des Klinikums l6schen oder fir andere
Klinikumsmitarbeiter unzuganglich machen.

Einfachste und wichtigste Regeln sind dabei:

« Datenaufnahme, - speicherung, - weitergabe, - nutzung
immer nur im Rahmender Aufgabenerfullung des jeweiligen
Mitarbeiters

8§ 29 LDSG Strafvorschriften

(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
wird bestraft, wer

1. unbefugt von diesem Gesetz oder der Verordnung (EU)
2016/679 geschutzte personenbezogene Daten, die nicht
allgemein zugéanglich sind,

a) speichert, nutzt, verandert, Ubermittelt oder 16scht,
b) zum Abruf mittels automatisierten Verfahrens bereithalt
oder

C) abruft oder sich oder einem anderen aus Dateien
verschafft oder

2. durch unrichtige Angaben personenbezogene Daten, die
durch dieses Gesetz oder die Verordnung (EU) 2016/679
geschutzt werden und nicht allgemein zugénglich sind,
erschleicht und hierbei gegen Entgelt oder in der Absicht
handelt, sich oder einen anderen zu bereichern oder einen
anderen zu schadigen.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt
sind die betroffene Person, die 6ffentliche Stelle, der
Auftragsverarbeiter, die oder der Landesbeauftragte fur den
Datenschutz, die oder der Rundfunkbeauftragte fur den
Datenschutz und die Aufsichtsbehorden.

Begrifflichkeiten

Art. 4 Nr. 1 DS-GVO: ,Personenbezogene Daten: Alle
Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person (im Folgenden ,betroffene
Person“) beziehen; als identifizierbar wird eine naturliche
Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer
Onlinekennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser
naturlichen Person sind.

Art. 4 Nr. 2 DS-GVO: ,Verarbeitung“: Jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefuhrten Vorgang oder
jede solche Vorgangsreine im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verknupfung, die Einschrankung, das
Ldschen oder die Vernichtung.




Grundsatze der Verarbeitung

Art. 5 Abs. 1 lit. a DS-GVO: Personenbezogene Daten
missen [..] auf rechtmaRlige Weise, nach Treu und
Glauben und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden
(,RechtmaRigkeit, Verarbeitung nach Treu und Glauben,
Transparenz“).  Art. 5 Abs. 1 lit. f DS-GVO:
Personenbezogene Daten mussen [..] in einer Weise
verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlieRlich
Schutz vor unbefugter oder unrechtmagiger
Verarbeitung und vor unbeabsichtigtem  Verlust,
unbeabsichtigter Zerstdrung oder unbeabsichtigter
Schadigung durch geeignete technische und
organisatorische Manahmen (.Integritat und
Vertraulichkeit®).

Art. 29 DS-GVO: Der Auftragsverarbeiter und jede dem
Verantwortlichen oder dem Auftragsverarbeiter unterstellte
Person, die Zugang zu personenbezogenen Daten hat, durfen
diese Daten ausschlief3lich auf  Weisung des
Verantwortlichen verarbeiten, es sei denn, dass sie nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten zur
Verarbeitung verpflichtet sind.

Art. 32 Abs. 2 DS-GVO: Bei der Beurteilung des
angemessenen Schutzniveaus sind insbesondere die Risiken
zu berucksichtigen, die mit der Verarbeitung, insbesondere
durch Vernichtung, Verlust oder Veradnderung, ob
unbeabsichtigt oder unrechtmalig, oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu
personenbezogenen Daten, die Ubermittelt, gespeichert oder
auf andere Weise verarbeitet wurden, verbunden sind.

Art. 33 Abs. 1 Satz 1 DS-GVO: Im Falle einer Verletzung
des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziglich und mdoglichst binnen 72
Stunden, nachdem ihm die Verletzung bekannt wurde, diese
der [..] zustandigen Aufsichtsbehdrde, es sei denn, dass die
Verletzung des Schutzes personenbezogener Daten
voraussichtlich nicht zu einem Risiko fir die Rechte und
Freiheiten naturlicher Personen fuhrt.

Haftung

Art. 82 Abs. 1 DS-GVO: Jede Person, der wegen eines
Verstolles gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf
Schadenersatz gegen den Verantwortlichen oder gegen den
Auftragsverarbeiter.

Art. 83 Abs. 1 DS-GVO: Jede Aufsichtsbehotrde stellt sicher,
dass die Verhangung von GeldbufRen gemaR diesem Artikel
fur VerstdRe gegen diese Verordnung [...] in jedem Einzelfall
wirksam, verhaltnismafRig und abschreckend ist.

Auszuge aus dem Strafgesetzbuch (StGB)
8§ 94 Landesverrat StGB
(1) Wer ein Staatsgeheimnis

1. einer fremden Macht oder einem ihrer Mittelsméanner

mitteilt oder

2. sonst an einen Unbefugten gelangen lasst oder offentlich
bekanntmacht, um die Bundesrepublik Deutschland zu
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benachteiligen oder eine fremde Macht zu begunstigen,

und dadurch die Gefahr eines schweren Nachteils fur die
auBere Sicherheit der Bundesrepublik Deutschland herbei-
fuhrt, wird mit Freiheitsstrafe nicht unter einem Jahr bestraft.

(2) In besonders schweren Fallen ist die Strafe lebenslange
Freiheitsstrafe oder Freiheitsstrafe nicht unter funf Jahren.
Ein besonders schwerer Fall liegt in der Regel vor, wenn der
Tater

1. eine verantwortliche Stellung missbraucht, die ihn zur
Wahrung von Staatsgeheimnissen besonders verpflichtet,
oder

2. durch die Tat die Gefahr eines besonders schweren
Nachteils fur die &uBere Sicherheit der Bundesrepublik
Deutschland herbeifihrt.

§ 95 StGB Offenbaren von Staatsgeheimnissen

(1)Wer ein Staatsgeheimnis, das von einer amtlichen Stelle
oder auf deren Veranlassung geheim gehalten wird, an einen
Unbefugten gelangen lasst oder offentlich bekanntmacht und
dadurch die Gefahr eines schweren Nachteils fur die auflere
Sicherheit der Bundesrepublik Deutschland herbeifiihrt, wird
mit Freiheitsstrafe von sechs Monaten bis zu funf Jahren
bestraft, wenn die Tat nicht in § 94 mit Strafe bedroht ist.

(2) Der Versuch ist strafbar.

(3) In besonders schweren Fallen ist die Strafe Freiheitsstrafe
von einem Jahr bis zu zehn Jahren. 8 94 Abs. 2 Satz 2 ist
anzuwenden.

8 96 StGB Landesverraterische Ausspahung;
Auskundschaften von Staatsgeheimnissen

(1) Wer sich ein Staatsgeheimnis verschafft, um es zu
verraten (8 94), wird mit Freiheitsstrafe von einem Jahr bis
zu zehn Jahren bestraft.

(2) Wer sich ein Staatsgeheimnis, das von einer amtlichen
Stelle oder auf deren Veranlassung geheim gehalten wird,
verschafft, um es zu offenbaren (8§ 95), wird mit
Freiheitsstrafe von sechs Monaten bis zu funf Jahren bestraft.
Der Versuch ist strafbar.

§ 97 Preisgabe von Staatsgeheimnissen StGB

(1) Wer ein Staatsgeheimnis, das von einer amtlichen Stelle
oder auf deren Veranlassung geheim gehalten wird, an einen
Unbefugten gelangen lasst oder 6ffentlich bekanntmacht und
dadurch fahrlassig die Gefahr eines schweren Nachteils fur
die auRere Sicherheit der Bundesrepublik Deutschland
verursacht, wird mit Freiheitsstrafe bis zu funf Jahren oder
mit Geldstrafe bestraft.

(2) Wer ein Staatsgeheimnis, das von einer amtlichen Stelle
oder auf deren Veranlassung geheim gehalten wird und das
ihm kraft seines Amtes, seiner Dienststellung oder eines von
einer amtlichen Stelle erteilten Auftrags zugéanglich war,
leichtfertig an einen Unbefugten gelangen lasst und dadurch
fahrlassig die Gefahr eines schweren Nachteils fur die auRlere
Sicherheit der Bundesrepublik Deutschland verursacht, wird
mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.

(3) Die Tat wird nur mit Ermachtigung der Bundesregierung
verfolgt.



8 97 a StGB Verrat illegaler Geheimnisse

Wer ein Geheimnis, das wegen eines der in § 93 Abs. 2
bezeichneten Verstdl3e kein Staatsgeheimnis ist, einer
fremden Macht oder einem ihrer Mittelsménner mitteilt und
dadurch die Gefahr eines schweren Nachteils fur die &ul3ere
Sicherheit der Bundesrepublik Deutschland herbeifuihrt, wird
wie ein Landesverrater (8 94) bestraft. § 96 Abs. 1 in
Verbindung mit § 94 Abs. 1 Nr. 1 ist auf Geheimnisse der in
Satz 1 bezeichneten Art entsprechend anzuwenden.

§ 97 b StGB Verrat in irriger Annahme eines illegalen
Geheimnisses

(1) Handelt der Tater in den Fallen der 88 94 bis 97 in der
irrigen Annahme, das Staatsgeheimnis sei ein Geheimnis der
in 8 97a bezeichneten Art, so wird er, wenn

1. dieser Irrtum ihm vorzuwerfen ist,

2. er nicht in der Absicht handelt, dem vermeintlichen

Verstol3 entgegenzuwirken, oder

3. die Tat nach den Umstédnden kein angemessenes Mittel zu
diesem Zweck ist,

nach den bezeichneten Vorschriften bestraft. Die Tat ist in
der Regel kein angemessenes Mittel, wenn der Tater nicht
zuvor ein Mitglied des Bundestages um Abhilfe angerufen
hat.

(2) War dem Tater als Amtstrager oder als Soldat der
Bundeswehr das Staatsgeheimnis dienstlich anvertraut oder
zuganglich, so wird er auch dann bestraft, wenn nicht zuvor
der Amtstrager einen Dienstvorgesetzten, der Soldat einen
Disziplinarvorgesetzten um Abhilfe angerufen hat. Dies gilt
fur die fur den 6ffentlichen Dienst besonders Verpflichteten
und fur Personen, die im Sinne des 8§ 353b Abs. 2 verpflichtet
worden sind, sinngemaRi.

8§ 120 StGB Gefangenenbefreiung

(1) Wer einen Gefangenen befreit, ihn zum Entweichen
verleitet oder dabei fordert, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Ist der Tater als Amtstrager oder als fur den offentlichen
Dienst besonders Verpflichteter gehalten, das Entweichen des
Gefangenen zu verhindern, so ist die Strafe Freiheitsstrafe
bis zu funf Jahren oder Geldstrafe.

(3) Der Versuch ist strafbar.

(4) Einem Gefangenen im Sinne der Absatze 1 und 2 steht
gleich, wer sonst auf behordliche Anordnung in einer Anstalt
verwahrt wird.

8§ 133 StGB Verwahrungsbruch

(1) Wer Schriftstiicke oder andere bewegliche Sachen, die
sich in dienstlicher Verwahrung befinden oder ihm oder
einem anderen dienstlich in Verwahrung gegeben worden
sind, zerstért, beschadigt, unbrauchbar macht oder der
dienstlichen Verfugung entzieht, wird mit Freiheitsstrafe bis
zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Dasselbe gilt fur Schriftstiicke oder andere bewegliche
Sachen, die sich in amtlicher Verwahrung einer Kirche oder
anderen Religionsgesellschaft des offentlichen Rechts
befinden oder von dieser dem Tater oder einem anderen
amtlich in Verwahrung gegeben worden sind.

(3) Wer die Tat an einer Sache begeht, die ihm als
Amtstrager oder fur den 6ffentlichen Dienst besonders
Verpflichteten anvertraut worden oder zuganglich geworden
ist, wird
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mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe
bestraft.

8§ 201 StGB Verletzung der Vertraulichkeit des Wortes

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
wird bestraft, wer unbefugt

1. das nichtéffentlich gesprochene Wort eines anderen auf
einen Tontrager aufnimmt oder

2. eine so hergestellte Aufnahme gebraucht oder einem
Dritten zuganglich macht.

(2) Ebenso wird bestraft, wer unbefugt

1. das nicht zu seiner Kenntnis bestimmte nichtdffentlich
gesprochene Wort eines anderen mit einem Abhdrgerat
abhort oder

2. das nach Absatz 1 Nr. 1 aufgenommene oder nach Absatz
2 Nr. 1 abgehorte nichtoffentlich gesprochene Wort eines
anderen im Wortlaut oder seinem wesentlichen Inhalt nach
offentlich mitteilt.

Die Tat nach Satz 1 Nr. 2 ist nur strafbar, wenn die
offentliche Mitteilung geeignet ist, berechtigte Interessen
eines anderen zu beeintrachtigen. Sie ist nicht rechtswidrig,
wenn die offentliche Mit-teilung zur Wahrnehmung
Uberragender 6ffentlicher Interessen gemacht wird.

(3) Mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe
wird bestraft, wer als Amtstrager oder als fur den

offentlichen Dienst besonders Verpflichteter die
Vertraulichkeit des Wortes verletzt (Absatze 1 und 2).

(4) Der Versuch ist strafbar.

(5) 1Die Tontrédger und Abhorgeréate, die der Tater oder
Teilnehmer verwendet hat, kbnnen eingezogen werden. 28
74a ist anzuwenden.

8§ 202 a Ausspéahen von Daten StGB

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten,
die nicht far ihn bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die
elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder Ubermittelt werden.

Hinweis: Mit der ,Sicherung gegen unberechtigten Zugang*
ist z.B. gemeint, dass in einem EDV-System ein Nutzer nur
bestimmte Rechte hat. Versucht er mit der Nutzerkennung
eines Kollegen, der mehr Rechte hat, sich Informationen zu
beschaffen macht er sich nach dieser Vorschrift straf-bar!
Ebenfalls gemeint sind samtliche mit Passwort geschutzten
Objekte.

§ 203 StGB — Verrat von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum
personlichen Lebensbereich gehérendes Geheimnis oder ein
Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder
Angehérigen eines anderen Heilberufs, der fur
die Berufsausubung oder die Fuhrung der
Berufsbezeichnung eine staatlich geregelte Ausbildung

erfordert,

2. Berufspsychologen mit staatlich anerkannter




wissenschaftlicher Abschlussprifung, (...)

4. Ehe-, Familien-, Erziehungs- oder Jugend-
berater sowie Berater fur Suchtfragen in einer
Beratungsstelle, die von einer Behdrde oder
Kdrperschaft, Anstalt oder Stiftung des
offentlichen Rechts anerkannt ist, (...)

6. staatlich anerkanntem Sozialarbeiter oder

staatlich anerkanntem Sozialpddagogen (...)

anvertraut worden oder sonst bekanntgeworden ist, wird mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

[-1

(2) Ebenso wird bestraft, wer unbefugt ein fremdes
Geheimnis, namentlich ein zum personlichen Lebensbereich
gehorendes Geheimnis oder ein Betriebs- oder
Geschaftsgeheimnis, offenbart, das ihm als

1. Amtstrager,
2. fur den offentlichen Dienst besonders Verpflichteten,

3. Person, die Aufgaben oder Befugnisse nach dem
Personalvertretungsrecht wahrnimmt,

4. Mitglied eines fur ein Gesetzgebungsorgan des Bundes
oder eines Landes tatigen Untersuchungsausschusses,
sonstigen Ausschusses oder Rates, das nicht selbst
Mitglied des Gesetzgebungsorgans ist, oder als Hilfskraft
eines solchen Ausschusses oder Rates,

5. offentlich bestelltem Sachverstandigen, der auf die
gewissenhafte Erfullung seiner Obliegenheiten auf Grund
eines Gesetzes formlich verpflichtet worden ist, oder

6. Person, die auf die gewissenhafte Erfullung ihrer
Geheimhaltungspflicht bei der Durchfihrung
wissenschaftlicher Forschungsvorhaben auf Grund eines
Gesetzes formlich verpflichtet worden ist,

anvertraut worden oder sonst bekanntgeworden ist. Einem
Geheimnis im Sinne des Satzes 1 stehen Einzelangaben tber
personliche oder sachliche Verhéltnisse eines anderen gleich,
die fur Aufgaben der offentlichen Verwaltung erfasst worden
sind; Satz 1 ist jedoch nicht anzuwenden, soweit solche
Einzelangaben anderen Behdrden oder sonstigen Stellen fur
Aufgaben der 6ffentlichen Verwaltung bekanntgegeben
werden und das Gesetz dies nicht untersagt.

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn
die in den Absatzen 1 und 2 genannten Personen
Geheimnisse den bei ihnen berufsméagig tatigen Gehilfen oder
den bei ihnen zur Vorbereitung auf den Beruf téatigen
Personen zugéanglich machen. Die in den Absatzen 1 und 2
Genannten durfen fremde Geheimnisse gegeniber sonstigen
Personen offenbaren, die an ihrer beruflichen oder
dienstlichen Tatigkeit mitwirken, soweit dies fur die
Inanspruchnahme der Tatigkeit der sonstigen mitwirkenden
Personen erforderlich ist; das Gleiche gilt fur sonstige
mitwirkende Personen, wenn diese sich weiterer Personen
bedienen, die an der beruflichen oder dienstlichen Tatigkeit
der in den Abséatzen 1 und 2 Genannten mitwirken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
wird bestraft, wer unbefugt ein fremdes Geheimnis offenbart,
das ihm bei der Ausibung oder bei Gelegenheit seiner
Tatigkeit als mitwirkende Person oder als bei den in den
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Absatzen 1 und 2 genannten Personen tétiger Beauftragter
fur den Datenschutz bekannt geworden ist. [...]

Hinweis 1: Hier ist zu lesen: ,,Wer unbefugt ....“. Es muss
also auch Falle geben, in denen Informationen, die der
Schweigepflicht unterliegen ,,befugt* weitergegeben werden
kédnnen, ohne dass die Schweigepflicht gebrochen wird.
.Befugt” geschieht die Weitergabe nur, wenn der Betroffene
einwilligt, oder ein Gesetz die Weitergabe erlaubt! Unter
anderem ergibt sich diese Befugnis, die Sie bei lhrer
taglichen Arbeit brauchen aus spezifischem Datenschutzrecht
(z.B. Datenschutzabschnitt im Landeskrankenhausgesetz).

Hinweis 2: Die Schweigepflicht nach dieser Vorschrift gilt
auch unter Verpflichteten. Das bedeutet, dass Sie einem
Kollegen Informationen Uber einen Patienten oder Mitarbeiter
nur dann weitergeben durfen, wenn der Kollege selbst auch
unmittelbar mit dem Fall zu tun hat oder wenn die Identitat
des Patienten oder Mitarbeiters dabei nicht erkennbar ist
(Anonyme Weitergabe).

§ 204 StGB Verwertung fremder Geheimnisse

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein
Betriebs- oder Geschéaftsgeheimnis, zu dessen Geheimhaltung
er nach § 203 verpflichtet ist, verwertet, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

(2) § 203 Abs. 5 gilt entsprechend.
8§ 263 a StGB Computerbetrug

(1) Wer in der Absicht, sich oder einem Dritten einen
rechtswidrigen Vermoégensvorteil zu verschaffen, das
Vermogen eines anderen dadurch beschadigt, dass er das
Ergebnis eines Datenverarbeitungsvorgangs durch unrichtige
Gestaltung des Programms, durch Verwendung unrichtiger
oder unvollstandiger Daten, durch unbefugte Verwendung
von Daten oder sonst durch unbefugte Einwirkung auf den
Ablauf beeinflusst, wird mit Freiheitsstrafe bis zu funf Jahren
oder mit Geldstrafe bestraft.

(2) 8 263 Abs. 2 bis 6 gilt entsprechend.

(3) Wer eine Straftat nach Absatz 1 vorbereitet, indem er
Computerprogramme, deren Zweck die Begehung einer
solchen Tat ist, herstellt, sich oder einem anderen verschafft,
feilhalt, verwahrt oder einem anderen uberlasst, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(4) In den Fallen des Absatzes 3 gilt 8§ 149 Abs. 2 und 3
entsprechend.

8§ 303a StGB Datenveranderung

(1) Wer rechtswidrig Daten (8 202a Abs. 2) ldscht,
unterdrickt, unbrauchbar macht oder verandert, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

(2) Der Versuch ist strafbar.

(3) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt §
202c entsprechend.




8§ 331 StGB Vorteilsannahme

(1) Ein Amtstrager oder ein fir den offentlichen Dienst
besonders Verpflichteter, der fur die Dienstausubung einen
Vorteil fur sich oder einen Dritten fordert, sich versprechen
lasst oder annimmt, wird mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.

(2) Ein Richter oder Schiedsrichter, der einen Vorteil fur sich
oder einen Dritten als Gegenleistung dafiur fordert, sich
versprechen lasst oder annimmt, dass er eine richterliche
Handlung vorgenommen hat oder kinftig vornehme, wird mit
Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe bestraft.
Der Versuch ist strafbar.

(3) Die Tat ist nicht nach Absatz 1 strafbar, wenn der Tater
einen nicht von ihm geforderten Vorteil sich versprechen lasst
oder annimmt und die zustdndige Behdrde im Rahmen ihrer
Befugnisse entweder die Annahme vorher genehmigt hat
oder der Tater unverziglich bei ihr Anzeige erstattet und sie
die Annahme genehmigt.

8§ 332 StGB Bestechlichkeit

(1) Ein Amtstrager, ein Europaischer Amtstrager oder ein fur
den offentlichen Dienst besonders Verpflichteter, der einen
Vorteil fur sich oder einen Dritten als Gegenleistung dafur
fordert, sich versprechen lasst oder annimmt, dass er eine
Diensthandlung vorgenommen hat oder kunftig vornehme
und dadurch seine Dienstpflichten verletzt hat oder verletzen
wiurde, wird mit Freiheitsstrafe von sechs Monaten bis zu funf
Jahren bestraft. In minder schweren Fallen ist die Strafe
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe. 3Der
Versuch ist strafbar.

(2) Ein Richter, Mitglied eines Gerichts der Européischen
Union oder Schiedsrichter, der einen Vorteil fir sich oder
einen Dritten als Gegenleistung dafur fordert, sich
versprechen lasst oder annimmt, dass er eine richterliche
Handlung vorgenommen hat oder kunftig vornehme und
dadurch seine richterlichen Pflichten verletzt hat oder
verletzen wirde, wird mit Freiheitsstrafe von einem Jahr bis
zu zehn Jahren bestraft. In minder schweren Fallen ist die
Strafe Freiheitsstrafe von sechs Monaten bis zu funf Jahren.

(3) Falls der Tater den Vorteil als Gegenleistung fir eine
kunftige Handlung fordert, sich versprechen lasst oder
annimmt, so sind die Absadtze 1 und 2 schon dann
anzuwenden, wenn er sich dem anderen gegeniber bereit
gezeigt hat,

1. bei der Handlung seine Pflichten zu verletzen oder,

2. soweit die Handlung in seinem Ermessen steht, sich bei
Ausubung des Ermessens durch den Vorteil beeinflussen zu
lassen.

8§ 353 b StGB Verletzung des Dienstgeheimnisses und
einer besonderen Geheimhaltungspflicht

(1) Wer ein Geheimnis, das ihm als
1. Amtstréger,
2. fur den offentlichen Dienst besonders Verpflichteten oder

3. Person, die Aufgaben oder
Personalvertretungsrecht wahrnimmt,

Befugnisse nach dem

anvertraut worden oder sonst bekanntgeworden ist, unbefugt
offenbart und dadurch wichtige Offentliche Interessen
gefahrdet, wird mit Freiheitsstrafe bis zu finf Jahren oder mit
Geldstrafe bestraft. Hat der Tater durch die Tat fahrlassig
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wichtige oOffentliche Interessen gefahrdet, so wird er mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Wer, abgesehen von den Féllen des Absatzes 1, unbefugt
einen Gegenstand oder eine Nachricht, zu deren
Geheimhaltung er

1. auf Grund des Beschlusses eines Gesetzgebungsorgans
des Bundes oder eines Landes oder eines seiner Ausschiisse
verpflichtet ist oder

2. von einer anderen amtlichen Stelle unter Hinweis auf die
Strafbarkeit der Verletzung der Geheimhaltungspflicht
formlich verpflichtet worden ist,

an einen anderen gelangen lasst oder offentlich bekannt
macht und dadurch wichtige 6ffentliche Interessen gefahrdet,
wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft

(3) Der Versuch ist strafbar.

(3a) Beihilfehandlungen einer in 8 53 Absatz 1 Satz 1 Nr.5
der Strafprozessordnung genannten Person sind nicht
rechtswidrig, wenn sie sich auf die Entgegennahme,
Auswertung oder Veroffentlichung des Geheimnisses oder des
Gegenstandes oder der Nachricht, zu deren Geheimhaltung
eine besondere Verpflichtung besteht, beschranken.

(4) Die Tat wird nur
Ermachtigung wird erteilt

mit Ermaéchtigung verfolgt. Die

1. von dem Prasidenten des Gesetzgebungsorgans

a) in den Fallen des Absatzes 1, wenn dem Tater das
Geheimnis wahrend seiner Tatigkeit sonst bei einer oder fir
eine Behotrde oder bei einer anderen amtlichen Stelle des
Bundes oder fir eine solche Stelle bekanntgeworden ist,

b) in den Fallen des Absatzes 2 Nr. 1;
2. von der obersten Bundesbehorde

a) in den Fallen des Absatzes 1, wenn dem Té&ter das
Geheimnis wahrend seiner Tatigkeit sonst bei einer oder fir
eine Behorde oder bei einer anderen amtlichen Stelle des
Bundes oder fur eine solche Stelle bekanntgeworden ist,

b) in den Fallen des Absatzes 2 Nr. 2, wenn der Tater von
einer amtlichen Stelle des Bundes verpflichtet worden ist;

3. von der obersten Landesbehorde in allen Ubrigen Fallen
der Absatze 1 und 2 Nr. 2.

8§ 355 StGB Verletzung des Steuergeheimnisses
(1) Wer unbefugt
1. Verhaltnisse eines anderen, die ihm als Amtstrager

a) in einem Verwaltungsverfahren oder einem gerichtlichen
Verfahren in Steuersachen,

b) in einem Strafverfahren wegen einer Steuerstraftat oder in
einem BuRgeldverfahren wegen einer
Steuerordnungswidrigkeit,

c) aus anderem Anlass durch Mitteilung einer Finanzbehérde
oder durch die gesetzlich vorgeschriebene Vorlage eines
Steuerbescheids oder einer Bescheinigung Uber die bei der
Besteuerung getroffenen Feststellungen

bekanntgeworden sind, oder

2. ein fremdes Betriebs- oder Geschaftsgeheimnis, das ihm
als Amtstrager in einem der in Nummer 1 genannten
Verfahren bekanntgeworden ist,



offenbart oder verwertet, wird mit Freiheitsstrafe bis zu zwei
Jahren oder mit Geldstrafe bestraft. Verhaltnisse eines
anderen oder ein fremdes Betriebs- oder Geschéaftsgeheimnis
sind dem Téater auch dann als Amtstrager in einem in Satz 1
Nummer 1 genannten Verfahren bekannt geworden, wenn sie
sich aus Daten ergeben, zu denen er Zugang hatte und die er
unbefugt abgerufen hat.

(2) Den Amtstragern im Sinne des Absatzes 1 stehen gleich
1. die fur den offentlichen Dienst besonders Verpflichteten,
2. amtlich zugezogene Sachversténdige und

3. die Trager von Amtern der Kirchen und anderen
Religionsgesellschaften des 6ffentlichen Rechts.

(3) Die Tat wird nur auf Antrag des Dienstvorgesetzten oder
des Verletzten verfolgt. Bei Taten amtlich zugezogener
Sachverstandiger ist der Leiter der Behdrde, deren Verfahren
betroffen ist, neben dem Verletzten antragsberechtigt.

8§ 358 StGB Nebenfolgen

Neben einer Freiheitsstrafe von mindestens sechs Monaten
wegen einer Straftat nach den 88 332, 335, 339, 340, 343,
344, 345 Abs. 1 und 3, 8§ 348, 352 bis 353b Abs. 1, §8 355
und 357 kann das Gericht die Fahigkeit, 6ffentliche Amter zu
bekleiden (8§ 45 Abs. 2), aberkennen.

Art. 8 88 TKG - Fernmeldegeheimnis

(¢D) Dem Fernmeldegeheimnis unterliegen der Inhalt
der Telekommunikation und ihre ndheren Umstéande,
insbesondere die Tatsache, ob jemand an einem
Telekommunikationsvorgang beteiligt ist oder war. Das
Fernmeldegeheimnis erstreckt sich auch auf die néheren
Umstande erfolgloser Verbindungsversuche.

(2) Zur Wahrung des Fernmeldegeheimnisses ist jeder
Dienstanbieter verpflichtet. Die Pflicht zur Geheimhaltung
besteht auch nach dem Ende der Tatigkeit fort, durch die
sie begrundet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich
oder anderen uber das fur die geschaftsméaRige Erbringung
der Telekommunikationsdienste einschliellich des Schutzes
ihrer technischen Systeme erforderliche MalR hinaus Kenntnis
vom Inhalt oder den ndheren Umstanden  der
Telekommunikation zu verschaffen. Sie dirfen Kenntnisse
Uber Tatsachen, die dem Fernmeldegeheimnis unterliegen,
nur fur den in Satz 1 genannten Zweck verwenden. Eine
Verwendung dieser Kenntnisse fir andere Zwecke,
insbesondere die Weitergabe an andere, ist nur zuldssig,
soweit dieses Gesetz oder eine andere gesetzliche Vorschrift
dies vorsieht und sich dabei ausdricklich  auf
Telekommunikationsvorgdnge bezieht. Die Anzeigepflicht
nach 8§ 138 des Strafgesetzbuches hat Vorrang. [...]
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